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DESCRIPCIÓN: La presente guía, validar el nivel de seguridad de un App móvil y 
está diseñada con base en el aprendizaje adquirido en la especialización en 
Seguridad en redes de la Universidad Católica de Colombia. 
 
El propósito de la guía es brindar una herramienta a las organizaciones, que permita 
establecer un nivel de confiabilidad aceptable para la validación, identificación, 
análisis y evaluación de los niveles de seguridad de una App Móvil cuando esta 
última se pretende lanzar en una organización como apoyo tecnológico a las 
actividades, y así establecer si esta puede ser enviada a producción o no; la guía 
está diseñada con base en estándares internacionales reconocidos y orientados a 
las App móviles, como son la norma ISO 27001 y NIST 800-163, que  brindan la 
directriz necesaria para orientar la guía de manera clara y estandarizada, 
cumpliendo las pautas internacionales en seguridad y permitiendo que cualquier 
empresa, de cualquier tamaño e independientemente de su cur de negocio pueda 
hacer uso de esta, en un proceso de validación o implementación de la norma ISO 
27001 
 
METODOLOGÍA: El diseño metodológico de este trabajo se basa en la metodología 
PHVA (Planear, Hacer, Verificar y Actuar) de la norma ISO 27001 para los SGSI. 
 
CONCLUSIONES: Al analizar la norma NIST 800-163 y caracterizar las 
vulnerabilidades que se pueden presentar en una aplicación móvil, las relacionadas 
con la integridad de la información son las más latentes a presentarse. 
 
El desarrollo de App para organizaciones, debe ser validado de manera adecuada 
y cumpliendo cada uno de los procesos indicados por la Norma NIST 800-163 y por 
la guía indicada en este proyecto; pero una vez la App sea liberada y puesta en 
producción, se debe adicionalmente capacitar a los usuarios para que no incurran 
en cometer errores que puedan ocasionar fugas de información y las 
vulnerabilidades se puedan materializar. 
 
La norma ISO 27001:2013, es un estándar a seguir en la implementación de la 
seguridad de la información, sin embargo a la hora de validar los controles 
relacionados a las aplicaciones móviles, no es tan específica y deja a interpretación 
del usuario final en buen proceder en este tipo de tecnologías. 
 
Sin importar la cantidad de controles que la norma señale que deben existir, la 
actividad humana sobre los controles tiene gran influencia, ya que es una de las 
vulnerabilidades más atacadas. 
































































Debe existir una relación costo beneficio al momento de implementar los controles 
que se crean necesarios para minimizar el riesgo de que las vulnerabilidades se 
materialicen, pues no es óptimo establecer controles que afecten de manera 
significativa la inversión de las organizaciones. 
 
Se desarrolla una guía bajo el apoyo de la norma NIST 800-163, donde se 
encuentran vulnerabilidades orientadas a las App, pero se deben tener presentes 
los repositorios donde se encuentran otra serie de vulnerabilidades, para poder 
tener un proceso de validación de las App sólido. 
 
La guía propuesta, fue de buena aceptación en la entidad aplicada, no solo porque 
es un procedimiento más organizado y metódico, sino porque crea conciencia en la 
administración de la seguridad de la información y a la misma entidad en 
procedimientos de calidad y validación periódicos sobre las tecnologías de 
información usadas en la organización. 
 
Aplicar la guía desarrollada a una App permitió establecer la cantidad posible de 
vulnerabilidades en donde puede existir fuga de información o perdida de la misma, 
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LISTA DE ANEXOS:  
 
ANEXO 1: Guía para validar el nivel de seguridad de los permisos y uso de recursos 
de una aplicación móvil bajo plataformas Android. 
 
ANEXO 1.A - CUESTIONARIO ISO 27001. 
 
ANEXO A - CARACTERIZACIÓN DE VULNERABILIDADES. 
 
ANEXO B - CONTROLES DE SEGURIDAD APP. 
 
ANEXO C - GUÍA DE SEGURIDAD PARA APP SOBRE ANDROID. 
 
ANEXO D - CUESTIONARIO ISO 27001_APP_PQRSD. 
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